Alexis Montculier
Architecte en cybersécurité

@ amontculier@gmail.com 0629892582
@ Paris (75016) . Permis B

@ linkedin.com/in/alexis-montculier

Expertise

Cybersécurité GRC & opérationnelle : 1ISO 27001 (2013 - 2022), audits NIS2 & DORA, EBIOS RM
Autonomie sur périmetre certifié, excellent relationnel métiers / IT / direction
Certifié AWS cloud practitioner

Expériences professionnelles

Apprenti en cybersécurité, Paragon CFBS
 Responsable de 'intégrité des systémes, du relevé et du reporting au comité exécutif des indicateurs
clés de performance
* Responsable du patch management et de la gestion des vulnérabilités techniques des serveurs
Responsable de la sécurité d'un périmétre certifié ISO27001 pendant 8 mois de vacance du poste de
RSSI
* Mise en place du passage de la version 2013 a la version 2022 de la norme
* En charge de l'application de la procédure de réponse a incidents de sécurité au travers d'une
plateforme XDR et d'un SOC
e Préparation et participation active aux audits de sécurité (NIS2, DORA, 1S027001)
e Participation active a la certification nouvelle d'un second périmétre 1S027001
* Participation a la mise en place d'une démarche EBIOS Risk Management sur les Sl
¢ Automatisation et amélioration continue des processus de sécurité
¢ Rédaction de communications sécurité a destination de partenaires et clients
« Participation a la transition suite au rachat de 'entreprise
« Travail en étroite collaboration quotidienne avec RSSI, équipes systémes, IT et cloud
* Participation a un exercice de gestion de crise

Agent bancaire, Société Générale
¢ Assistance informatique
e Accueil client
¢ Traitement des demandes client
e Gestion du support téléphonique

Réceptionniste & agent de terrain, Camping Sen Yan
¢ Accueil et accompagnement client
* Préparation des locations (arrivées et départs)
« Réalisation des missions quotidiennes de gestion
e Standard téléphonique

Diplomes et formations

déc. 2022 - aujourd'hui
Tigery (91) - Nanterre (92)

ao(it 2022
Brétigny-sur-Orge (91)

juil. 2021 - a00t 2021
Mézos (40)

Master of Science - Cybersécurité, Epitech

Alternant en cybersécurité et cloud a raison de 2 jours a ['école et 3 jours en entreprise.

Formation a travers des projets de 7 a 8 semaines, mélant développement informatique,

communication, gestion de projet, documentation, analyse de risques et gouvernance.

Compétences en Cloud (AWS et Azure) et cybersécurité (offensive et défensive)

 Développement d'un malware discret, intégrant un ensemble de commandes permettant la
surveillance, 'accés distant, 'exploitation de vulnérabilités, le vol de données, la propagation réseau
et lexécution de commandes systéme sur une machine compromise

« Construction d'une serre connectée et autonome avec application web de supervision de la croissance
de la plante, données clients sécurisées en conformité avec le RGPD

e Application de e-commerce avec moyen de paiement valide

o Application de gestion de temps de travail

« Infrastructure sécurisée et redondante en IaC (Terraform)

B.U.T. Informatique, Université Paris Cité
Cursus de 3 ans en alternance a partir de la deuxieme année, développement d’applications (web et
logicielles), programmation, algorithmique et bases de données; compétences en conception, gestion de
projet, travail en équipe, résolution de problémes informatiques, mathématiques et anglais
¢ Représentant délégué des étudiants en troisieme année
o Trésorier et vice-président du bureau des étudiants pour les années 2022 & 2023

Langues

sept. 2024 - Present
Le Kremlin-Bicétre

sept. 2021 - sept. 2024
75016, Paris

Frangais — Langue maternelle Anglais — Courant
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